
Chroń swoich użytkowników 
i ich pocztę elektroniczną – 
najczęściej wykorzystywany przez 
cyberprzestępców wektor ataku



Czym wyróżniają się 
nasze produkty?
SPRAWNA KONTROLA WIADOMOŚCI 
PODDAWANYCH KWARANTANNIE

Użytkownicy otrzymują powiadomienia e-mail 
informujące o umieszczeniu wiadomości w kwarantannie, 
co pozwala im samodzielnie zarządzać otrzymywanymi 
wiadomościami. Administratorzy mogą otrzymywać 
regularne podsumowania. W przypadku, kiedy 
użytkownik oczekuje na wiadomość e-mail, administrator 
może z łatwością zdecydować o usunięciu wiadomości 
bądź uwolnieniu jej z centralnej kwarantanny. 

WIELOWARSTWOWA OCHRONA

Pierwsza warstwa opiera się na autorskim filtrze 
antyspamowym, który odpowiada za filtrowanie 
niechcianych wiadomości z niemal stuprocentową 
dokładnością, co potwierdzają testy przeprowadzone 
przez niezależnych ekspertów. Drugą warstwą jest skaner 
wykrywający złośliwe oprogramowanie i podejrzane 
załączniki. Dodatkową warstwę może stanowić sandbox 
w chmurze udostępniany jako rozwiązanie ESET Dynamic 
Threat Defense.

WŁASNA TECHNOLOGIA

Rozwiązanie ESET Mail Security wykorzystuje 
opracowaną przez firmę ESET technologię wykrywania 
spamu i ataków typu „phishing” oraz ochronę serwera, 
opierającą się na uczeniu maszynowym, analizach dużych 
zbiorów danych oraz doświadczeniu ekspertów, których 
połączenie pozwoliło na opracowanie wielokrotnie 
nagradzanego produktu zapewniającego bezpieczeństwo 
poczty elektronicznej.

OBSŁUGA KLASTRÓW

Rozwiązania firmy ESET obsługują możliwość tworzenia 
klastrów umożliwiających wzajemną komunikację 
produktów między sobą w celu wymiany konfiguracji, 
powiadomień, szarych list, baz danych i nie tylko. 
Technologia ta współpracuje z klastrami Windows 
Failover Clusters i Network Load Balancing (NLB) 
zapewniając im ochronę na najwyższym poziomie.

WYDAJNOŚĆ

Wydajność i stabilność to najważniejsze cechy 
rozwiązania zabezpieczającego serwer pocztowy. Firmy 
potrzebują pewności, że wiadomości będą przetwarzane 
bez opóźnień. ESET oferuje 64-bitowy produkt, który 
może pracować w klastrze, aby zapewnić, że szybkość 
działania nigdy nie będzie problemem – niezależnie od 
wielkości organizacji.

WIEDZA EKSPERTÓW WSPIERANA 
UCZENIEM MASZYNOWYM

Produkt został oparty na wykorzystywaniu uczenia 
maszynowego celem automatyzacji procesu 
podejmowania decyzji i oceny potencjalnych zagrożeń 
– mimo to najważniejsi są ludzie. Wiedza ekspertów jest 
kluczem do zdobywania najdokładniejszych informacji 
na temat najnowszych zagrożeń – wszystko dlatego, że 
cyberprzestępcy to sprytni i inteligentni przeciwnicy.

OBECNOŚĆ NA CAŁYM ŚWIECIE

Firma ESET ma biura w 22 krajach na świecie, a jej 
laboratoria badawczo-rozwojowe w 13. Nasze produkty 
są wykorzystywane w ponad 200 krajach i regionach. 
Uzyskiwane w ten sposób dane pozwalają nam 
powstrzymywać złośliwe oprogramowanie zanim zdąży 
rozprzestrzenić się na całym świecie, a także nadawać 
priorytet nowym technologiom w oparciu o wiedzę 
dotyczącą najnowszych zagrożeń lub możliwych nowych 
wektorów ataku.

Rozwiązanie ESET Mail Security 
wykorzystuje zaawansowany parser, który 
przeszukuje treść i tematy wiadomości 
w celu wykrywania złośliwych odnośników.

Rozwiązanie ESET Mail Security analizuje 
wiadomości e-mail przy użyciu zastrzeżonej 
technologii, aby określić, czy dana 
wiadomość jest wiarygodna, czy jest 
spamem.



Kluczowe funkcje  
ESET Mail Security
OCHRONA PRZED 
SPAMEM

Autorska i wielokrotnie 
nagradzana technologia 
zapobiega docieraniu wiadomości 
SPAM do skrzynek pocztowych 
użytkowników. Obejmuje 
weryfikację SPF i DKIM, ochronę 
przed atakami backscatter 
i zabezpieczenia SMTP.

OCHRONA PRZED 
ZŁOŚLIWYM 
OPROGRAMOWANIEM

Druga warstwa zabezpieczeń 
wbudowana w rozwiązanie ESET 
Mail Security dba o wykrywanie 
podejrzanych i złośliwych 
załączników, aby zapobiec 
możliwej infekcji.

OCHRONA PRZED 
ATAKAMI TYPU 
„PHISHING”

Uniemożliwia użytkownikom 
dostęp do stron internetowych 
wyłudzających informacje 
poprzez analizę treści wiadomości 
i tematów w celu wykrywania 
adresów URL. Adresy URL są 
następnie porównywane z bazą 
danych i regułami – na tej 
podstawie rozwiązanie weryfikuje 
ich bezpieczeństwo.

SKANOWANIE 
ŚRODOWISK 
HYBRYDOWYCH

Umożliwia zabezpieczenie 
w środowiskach wykorzystujących 
Microsoft Exchange w konfiguracji 
hybrydowej.

REGUŁY

Kompleksowy system reguł 
dostępny w rozwiązaniach firmy 
ESET pozwala administratorom 
samodzielnie określać warunki 
filtrowania wiadomości e-mail 
oraz definiować działania na nich 
wykonywane.

KWARANTANNA 
INTERNETOWA

Użytkownicy otrzymują 
automatyczne powiadomienia 
e-mail na temat wiadomości 
trafiających do kwarantanny. 
Wówczas mogą zalogować się 
i zarządzać swoim własnym 
spamem – bez konieczności 
interwencji administratora.

Rozwiązania firmy ESET do ochrony poczty 
elektronicznej 

ESET Mail Security for Microsoft Exchange Server

ESET Mail Security for Linux / FreeBSD

ESET Mail Security for IBM Domino

ESET Security for Kerio



ESET PROTECT 

Kompleksowa kontrola działania wszystkich 
wdrożonych rozwiązań zabezpieczających ESET, 
z poziomu chmurowej konsoli ESET PROTECT.

ESET W LICZBACH

> 110 
milionów
użytkowników 

na całym świecie

400 
tysięcy

klientów 
biznesowych

200+
krajów i terytoriów

13
globalnych 
ośrodków 

badawczo-
rozwojowych


