Arkusz danych

GravityZone Business Security

Wszechstronna ochrona
o uproszczonej obstudze

W dzisiejszych czasach srodowisko biznesowe stale sie zmienia.
Podobnie jest z cyberzagrozeniami. Coraz czesciej styszy sie

o ransomware, atakach 0-day, phishingu oraz ogromnych stratach nimi
spowodowanych. Zapewnienie skutecznej ochrony biznesowe;j jest
wyzwaniem dla wszystkich firm, szczegélnie tych mniejszych,
dysponujacych niewielkim budzetem i personelem IT.

Dzieki GravityZone Business Security firmy zyskujg petng kontrole nad
bezpieczeristwem cyfrowym, dzieki czemu moga skupi¢ sie na tym,
co robig najlepiej. Rozwigzanie stanowi tatwg w uzyciu i efektywna
kosztowo ochrone dla firm. Zapewnia ciggto$¢ operacyjng i skuteczng
ochrone punktéw koncowych, ktéra konsekwentnie przewyzsza
tradycyjne narzedzia bezpieczeristwa dla MSP.

GravityZone Business Security stanowi wielowarstwowe rozwigzanie
nowej generacji, oparte na najwyzszej klasy technologii zapobiegania,
wykrywania i powstrzymywania wszelkich zagrozen. Zawiera
nastepujace funkcje:

+ Ochrona nowej generacji. Przewyzsza tradycyjne antywirusy,
powstrzymuje znane i nowe zagrozenia.

+ Wszechstronny anty-ransomware. Uwzglednia wszystkie typowe
wektory ataku. Umozliwia automatyczne tworzenie w czasie rzeczywistym
kopii zapasowych plikéw przed atakiem ransomware.

+ Redukcja powierzchni ataku. Zmniejsza stopien narazenia oraz
zabezpiecza punkty koncowe poprzez wykrywanie i priorytetyzacje
ryzykownych zachowan uzytkownikdéw, oraz btednych konfiguracji.

+ Ochrona przed atakami sieciowymi. Nowy poziom ochrony przed prébami
uzyskania dostepu do systemu poprzez exploitacje luk.

+ Ochrona oparta na sieci. Nie wymaga dedykowanych serweréw,
konserwacji i personelu IT.

+ Centralne zarzadzanie z poziomu jednej konsoli. Zintegrowana
i scentralizowana konsola, ktéra zapewnia peten wglad we wszystkie
komponenty zarzadzania bezpieczenstwem.

Niezré6wnana ochrona przed ransomware

Kompleksowa ochrona urzadzen koricowych przed ransomware ma kluczowe
znaczenie ze wzgledu na ich taczno$¢é z waznymi serwerami i miejscami
przechowywania poufnych informacji takich jak: dane klientéw, ptatnosci

i cenna wtasno$¢ intelektualna. Przeciwdziatanie ransomware wymaga
zrozumienia petnego tancucha ataku i poszczegolnych dziatan na kazdym

Z jego etapow.
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W skrocie

GravityZone Business Security jest
rozwigzaniem efektywnym w aspekcie
wykorzystania zasobow, zapewnia wysokg
wydajnos¢ i skuteczng ochrone, centralne
zarzgdzanie oraz proste wdrozenie.
Dostepny w przystepnej cenie, nie wymaga
zaawansowanych umiejetnosci.

Prosta w obstudze platforma GravityZone
Business Security jest zaprojektowany tak,
aby zapewni¢ matym i Srednim firmom petng
ochrone przed wszelkim ztosliwym
oprogramowaniem (ransomware, phishing,
ataki 0-day, wirusy, spyware itp.). Obstuguje
dowolng liczbe serweréw plikéw, desktopdw,
laptopdw, urzadzen fizycznych i wirtualnych.

Kluczowe zalety

+ Niezréwnane zapobieganie atakom. Numer 1
w testach zabezpieczen w latach 2018-2021
(pod wzgl. % zwyciestw w niezaleznych testach).

+ Proste wdrozenie, obstuga i centralne
zarzgdzanie bezpieczenstwem.

+ Ochrona efektywna kosztowo, ktéra
nie wymaga dedykowanych serweréw,
konserwacji, ani dodatkowego personelu IT.

Warstwowa ochrona GravityZone
stanowi ogromng wartosc dodana,
gdyz rozwigzanie tgczy w Sobi

antywirusa, antymalware, zapore

sleciowa I uczenie maszynowe.
Konsola w chmurze daje petny wglad,
mozliwosc blokowania

I odblokowywania stron internetowych
wedfug kategorii oraz ustawiania
witasnych regut zapory.”
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GravityZone Business Security jest oparty na adaptacyjnej wielowarstwowej architekturze, ktéra tgczy nadzér nad punktami
korncowymi z technologiami zapobiegania, wykrywania, przeciwdziatania i monitorowania. GravityZone Business Security oferuje
uzytkownikom i administratorom nastepujgce warstwy ochrony przed ransomware:

* Ochrona wyprzedzajgca przed atakiem ransomware poprzez automatyczne tworzenie kopii zapasowych plikéw uzytkownika
w czasie rzeczywistym.

*+ Proaktywne zapobieganie i blokowanie na etapie wykonywania w punktach koricowych oraz sieci.
« Monitorowanie dziatania proceséw w czasie rzeczywistym i ich automatyczne/reczne zakonczenie w razie podejrzanej
lub ztosliwej aktywnosci.

+ Risk Mitigation - eliminowanie podatnos$¢ organizacji na ataki ransomware powodowane lukami w systemach i aplikacjach,
btedami konfiguracji lub ryzykownymi dziataniami uzytkownikéw.
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modut dodatkowy, ktdry mozna
dokupic do pakietu bazowego,

Technologie GravityZone Business Security: adaptacyjna architektura warstwowa obejmuje ochrone punktéw koncowych
oraz zapobieganie, wykrywanie, przeciwdziatanie i wglad w zagrozenia.

B hd f Bitdefender jest swiatowym liderem w dziedzinie cyberbezpieczenstwa, dostarczajac najwyzszej klasy rozwigzania do zapobiegania,
]t e en er wykrywania i reagowania na zagrozenia. Wybrany przez miliony konsumentow, firm i instytucji paristwowych, Bitdefender jest jednym
BUILT FOR RESILIENCE z najbardziej zaufanych ekspertow w branzy w zakresie eliminacji zagrozen, ochrony prywatnosci i danych oraz wzmacniania

cyberodpornosci. Dzieki duzym naktadom na badania i rozwd)j, Bitdefender Labs co minute odkrywa 400 nowych zagrozen i sprawdza

40 miliardéw zapytan o zagrozenia dziennie. Bedac pionierem przetomowych innowacji w dziedzinie zabezpieczen, bezpieczeristwa
Centrala . . . - " " . .

loT, analityki behawioralnej i sztucznej inteligenciji, dostarcza licencji technologicznych ponad 150 najbardziej rozpoznawalnym
Siedziba przedsigbiorstwa — Santa Clara, ifornia, USA

) . firmom technologicznym na $wiecie. Zatozony w 2001 roku Bitdefender ma klientéw w ponad 170 krajach i biura na catym $wiecie
Centrala technologiczna — Bukareszt, Rumunia
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