
Arkusz danych

Wszechstronna ochrona 
o uproszczonej obsłudze

GravityZone Business Security  W skrócie

Kluczowe zalety
• Niezrównane zapobieganie atakom. Numer 1 

w testach zabezpieczeń w latach 2018-2021 
(pod wzgl. % zwycięstw w niezależnych testach).

• Proste wdrożenie, obsługa i centralne 
zarządzanie bezpieczeństwem.

• Ochrona efektywna kosztowo, która 
nie wymaga dedykowanych serwerów, 
konserwacji, ani dodatkowego personelu IT.

• Ochrona nowej generacji. Przewyższa tradycyjne antywirusy, 
powstrzymuje znane i nowe zagrożenia.

Wszechstronny anty-ransomware. Uwzględnia wszystkie typowe 
wektory ataku. Umożliwia automatyczne tworzenie w czasie rzeczywistym
kopii zapasowych plików przed atakiem ransomware. 

Redukcja powierzchni ataku. Zmniejsza stopień narażenia oraz 
zabezpiecza punkty końcowe poprzez wykrywanie i priorytetyzację 
ryzykownych zachowań użytkowników, oraz błędnych konfiguracji.

Ochrona przed atakami sieciowymi. Nowy poziom ochrony przed próbami 
uzyskania dostępu do systemu poprzez exploitację luk.

Ochrona oparta na sieci. Nie wymaga dedykowanych serwerów, 
konserwacji i personelu IT.

•

•

•

•

Centralne zarządzanie z poziomu jednej konsoli. Zintegrowana 
i scentralizowana konsola, która zapewnia pełen wgląd we wszystkie 
komponenty zarządzania bezpieczeństwem.

•

Niezrównana ochrona przed ransomware

Christopher Shelton, 
 dyrektor IT, Advanced Cabling

W dzisiejszych czasach  środowisko biznesowe stale się zmienia. 
Podobnie jest z cyberzagrożeniami. Coraz częściej słyszy się 
o ransomware, atakach 0-day, phishingu oraz ogromnych stratach nimi 
spowodowanych. Zapewnienie skutecznej ochrony biznesowej jest 
wyzwaniem dla wszystkich firm, szczególnie tych mniejszych, 
dysponujących niewielkim budżetem i personelem IT.

GravityZone Business Security jest 
rozwiązaniem efektywnym w aspekcie 
wykorzystania zasobów, zapewnia wysoką 
wydajność i skuteczną ochronę, centralne 
zarządzanie oraz proste wdrożenie. 
Dostępny w przystępnej cenie, nie wymaga 
zaawansowanych umiejętności.

Prosta w obsłudze platforma GravityZone 
Business Security jest zaprojektowany tak, 
aby zapewnić małym i średnim firmom pełną 
ochronę przed wszelkim złośliwym 
oprogramowaniem (ransomware, phishing, 
ataki 0-day, wirusy, spyware itp.). Obsługuje 
dowolną liczbę serwerów plików, desktopów, 
laptopów, urządzeń fizycznych i wirtualnych.

Dzięki GravityZone Business Security firmy zyskują pełną kontrolę nad 
bezpieczeństwem cyfrowym, dzięki czemu mogą skupić się na tym, 
co robią najlepiej. Rozwiązanie stanowi łatwą w użyciu i efektywną 
kosztowo ochronę dla firm. Zapewnia ciągłość operacyjną i skuteczną 
ochronę punktów końcowych, która konsekwentnie przewyższa 
tradycyjne narzędzia bezpieczeństwa dla MŚP.

GravityZone Business Security stanowi wielowarstwowe rozwiązanie 
nowej generacji, oparte na najwyższej klasy technologii zapobiegania, 
wykrywania i powstrzymywania wszelkich zagrożeń. Zawiera 
następujące funkcje:

Kompleksowa ochrona urządzeń końcowych przed ransomware ma kluczowe 
znaczenie ze względu na ich łączność z ważnymi serwerami i miejscami 
przechowywania poufnych informacji takich jak: dane klientów, płatności 
i cenna własność intelektualna. Przeciwdziałanie ransomware wymaga 
zrozumienia pełnego łańcucha ataku i poszczegolnych działań na każdym 
z jego etapów.

„Warstwowa ochrona GravityZone 
stanowi ogromną wartość dodaną, 
gdyż rozwiązanie łączy w sobie 
antywirusa, antymalware, zaporę 
sieciową i uczenie maszynowe. 
Konsola w chmurze daje pełny wgląd, 
możliwość blokowania 
i odblokowywania stron internetowych 
według kategorii oraz ustawiania 
własnych reguł zapory.”
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•

•

•

Technologie GravityZone Business Security: adaptacyjna architektura warstwowa obejmuje ochronę punktów końcowych 
oraz zapobieganie, wykrywanie, przeciwdziałanie i wgląd w zagrożenia.

Wszelkie prawa zastrzeżone. © 2022 Bitdefender.

Więcej informacji na stronie https://www.bitdefender.pl.

Wszystkie znaki handlowe, nazwy handlowe i produkty wymienione w niniejszym dokumencie są własnością ich właścicieli.  
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* DODATEK

ANALITYKA RYZYKA
I UODPARNIANIE

ZAPOBIEGANIE

ANALITYKA RYZYKA 
PUNKTÓW KOŃCOWYCH (ERA)

ZARZĄDZANIE
AKTUALIZACJAMI*

SYGNATURY
I SKANOWANIE W CHMURZE

OCHRONA
SIECIOWA

PEŁNE SZYFROWANIE
DYSKU*

OCHRONA PRZED
ATAKAMI SIECIOWYMI

ZAAWANSOWANY
ANTY-EXPLOIT

KONTROLA
URZĄDZEŃ

KONTROLA
APLIKACJI

ZAPORA
SIECIOWA

BEZPIECZEŃSTWO
E-MAIL*

moduł dodatkowy, który można 
dokupić do pakietu bazowego.

GravityZone Business Security jest oparty na adaptacyjnej wielowarstwowej architekturze, która łączy nadzór nad punktami 
końcowymi z technologiami zapobiegania, wykrywania, przeciwdziałania i monitorowania. GravityZone Business Security oferuje 
użytkownikom i administratorom następujące warstwy ochrony przed ransomware:

Ochrona wyprzedzająca przed atakiem ransomware poprzez automatyczne tworzenie  kopii zapasowych plików użytkownika 
w czasie rzeczywistym.

Proaktywne zapobieganie i blokowanie na etapie wykonywania w punktach końcowych oraz sieci.

Monitorowanie działania procesów w czasie rzeczywistym i ich automatyczne/ręczne zakończenie w razie podejrzanej 
lub złośliwej aktywności.

Risk Mitigation - eliminowanie podatność organizacji na ataki ransomware powodowane lukami w systemach i aplikacjach, 
błędami konfiguracji lub ryzykownymi działaniami użytkowników.

UCZENIE MASZYNOWE
LOKALNE I W CHMURZE

MONITOROWANIE
ZŁOŚLIWYCH PROCESÓW

AUTOMATYCZNA
DEZYNFEKCJA I USUWANIE

KWARANTANNA

PRZYWRACANIEZAMYKANIE
PROCESÓW

BLOKADA
DOSTĘPU

PULPITY NAWIGACYJNE
I RAPORTY

WSPARCIE APIINTEGRACJA
SIEM

POWIADOMIENIA

RAPORTOWANIE
I INTEGRACJA

WYKRYWANIE
I REAGOWANIE

Bitdefender jest światowym liderem w dziedzinie cyberbezpieczeństwa, dostarczając najwyższej klasy rozwiązania do zapobiegania, 

wykrywania i reagowania na zagrożenia. Wybrany przez miliony konsumentów, firm i instytucji państwowych, Bitdefender jest jednym 

z najbardziej zaufanych ekspertów w branży w zakresie eliminacji zagrożeń, ochrony prywatności i danych oraz wzmacniania 

cyberodporności. Dzięki dużym nakładom na badania i rozwój, Bitdefender Labs co minutę odkrywa 400 nowych zagrożeń i sprawdza 

40 miliardów zapytań o zagrożenia dziennie. Będąc pionierem przełomowych innowacji w dziedzinie zabezpieczeń, bezpieczeństwa 

IoT, analityki behawioralnej i sztucznej inteligencji, dostarcza licencji technologicznych ponad 150 najbardziej rozpoznawalnym 

firmom technologicznym na świecie. Założony w 2001 roku Bitdefender ma klientów w ponad 170 krajach i biura na całym świecie.

www.bitdefender.pl

Marken Systemy Antywirusowe
Tel: 58 667 49 49

Centrala

Siedziba przedsiębiorstwa – Santa Clara, California, USA
Centrala technologiczna – Bukareszt, Rumunia

Przedstawiciel marki Bitdefender w Polsce

E-mail: kontakt@marken.com.pl


