kaspersky apus.

Kaspersky
Total Security for Business

Kaspersky Total Security for Business to nasze najlepsza rozwigzanie ochronne. To inteligentna ochrona dla punktéw
koricowych i serweréw wraz z brama sieciowq i pocztowgq chroni przed zagrozeniami na kazdym etapie, zmniejszajac
poziom zagrozenia i chronigc przed nimi Twojg organizacje, dane i uzytkownikéw.
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i zarzadzania, |
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We wszystkich warstwach:naszych
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atwe i elastyczne dla wszystkich firm, -
e bez wzgledu na ich rozmiar.

Ochrona wielowarstwowa dla:
systemu Windows, Linux oraz macOS,
serweréw Windows i Linux,
konteneréw Windows Server,
urzadzen mobilnych,
pamigci przenosnych,
serweréw pocztowych,
bram sieciowych.

Najlepsza ochrona przed:
exploitami dla oprogramowania,
ransomware,
mobilnymi szkodliwymi programami,
nieznanymi zagrozeniami,
zagrozeniami bezplikowymi,
atakami wykorzystujgcymi skrypty i PowerShell,
zagrozeniami pochodzacymi z internetu,
zagrozeniami dystrybuowanymi poprzez
poczte e-mail,
atakami phishingowymi,
spamem.

Dostgpne funkcje:
Ochrona przed szkodliwym
oprogramowaniem
Zarzadzanie lukami
Doradca ds. polityki bezpieczernstwa
Izolacja proceséw
Ochrona przed exploitami i cofanie zmian
Zapora sieciowa i zarzgdzanie zaporg
systemu operacyjnego
Ochrona wykorzystujgca chmure
Pelna integracja z Kaspersky EDR Optimum Nowos¢
Petna integracja z Kaspersky Sandbox Nowos¢
Adaptacyjna kontrola anomalii
Kontrola aplikacji, sieci i urzgdzen
Ochrona dla serwerdéw i konteneréw
Ochrona dla serweréw terminalowych
Zdalne wymazywanie danych NOWosc
Obstuga podsystemu Windows
w systemie Linux
Ochrona przed zagrozeniami mobilnymi
Zarzgdzanie szyfrowaniem systemu
operacyjnego
Konfiguracja i instalacja systemu
Zarzadzanie instalacjg tat
Generowanie raportéw
Konsola chmurowa Nowos¢
Ochrona przed spamem
Ochrona ruchu
Ochrona bram internetowych
Ochrona serwera poczty

Szczegdtowe informacje znajdujq sie na naszych stronach.

Nasza najlepsza ochrona dla kazdego
aspektu Twojej firmy

Wszechstronna, inteligentna ochrona dla punktéw

koricowych, serweréw i bram internetowych

Rozwigzanie Kaspersky Total Security for Business powstato z myslg o zabezpieczaniu
dowolnego $rodowiska IT. Szeroki wachlarz innowacyjnych technologii o udowodnionej
skutecznosci chroni przed nawet zaawansowanymi i nieznanymi zagrozeniami, zaréwno
na poziomie punktu koricowego, jak i bramy.

Narzedzia do zarzadzania systemami pozwalajg oszczedzad czas i pienigdze, a prosta
integracja z nowymi rozwigzaniami Kaspersky EDR Optimum i Kaspersky Sandbox utatwia
rozszerzanie ochrony o automatyczne wykrywanie i reagowanie.

Jedna konsola zarzadzania to najlepsze potaczenie
dwéch swiatéw

Wolisz rozwigzanie w postaci ustugi w chmurze, wdrozenia lokalnego czy obie wersje?
W kazdym przypadku nasza firma oferuje ujednolicone zarzgdzanie za poérednictwem
konsoli w chmurze lub tradycyjnej konsoli lokalnej, w érodowiskach chmurowych AWS
lub Azure.

Bez wzgledu na to, ktdérg opcje wybierzesz, nasza prosta w uzyciu konsola umozliwia
szybkie i bezproblemowe wdrozenie polityk wybranej ochrony na kazdym punkcie
koricowym, a takze upraszcza funkcje zarzadzania takie jak wdrozenie systemu
operacyjnego i oprogramowania oraz udostepnianie licenciji.

Jeden produkt - przejrzyste koszty

Dzieki umieszczeniu wielu technologii zabezpieczajgcych w jednym rozwigzaniu nie
musisz martwic sie o ukryte koszty. Jeden produkt to jedna licencja — czyli wszystko,
czego potrzebujesz do ochrony swojej infrastruktury IT.

NaJCZQSCIej testowana, najczescie) nagradzana ochrona
Rok po roku nasze produkty wykazujg najlepsze wyniki w niezaleznych testach

i raportach. Jeste$my dumni z tych niesamowitych wynikéw, dzigki ktérym cieszymy sie
uznaniem w catej branzy. Ponadto ogromnie cieszy nas to, ze nasi Klienci niezmiennie
wyrazajg swoje zadowolenie w kwestii wydajnosci i skutecznosci naszych produktéw.
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Elastyczne i kompleksowe zarzadzanie
Kaspersky Security Center to konsola
zarzadzania scentralizowanego, ktdra utatwia
administratorom konfigurowanie wdrozenia
ochrony, a takze aktualizowanie i zarzgdzanie
nig. Rozwigzanie to upraszcza stosowanie
zadan grupowych, polityk i ich profili,
jak réwniez generowanie raportéw.
Dostepne sg trzy opcje zarzgdzania:
Konsola Kaspersky Security Center MMC
Konsola sieciowa Kaspersky Security Center
Konsola chmurowa Kaspersky Security
Center NOwWosS¢

Informacje o rozwigzaniu

EDR Optimum Nowosc

(do kupienia oddzielnie)

Mozliwoéci oferowane przez technologie
EDR sg juz dostepne w rozwigzaniu
Kaspersky Endpoint Security for Business
i mozna je rozszerzy¢ za pomocg nowego
rozwigzania Kaspersky EDR Optimum.

W efekcie otrzymujesz petng widocznosé
oraz mozliwo$é¢ przeprowadzania analiz
dotyczacych podstawowych przyczyn

w celu uzyskania doktadnych informacji na
temat stanu firmowej ochrony przed
zaawansowanymi zagrozeniami. Specijalista
ds. ochrony IT w Twojej firmie otrzymuje
informacje i obraz sytuacji potrzebne do
skutecznej analizy oraz szybkiej

i stosownej reakcji na incydenty, zanim
wystagpi jakakolwiek szkoda, jak réwniez
podstawowe mozliwosci rozpoznawania
zagrozen (skanowanie w poszukiwaniu oznak
wtamania).

Informacje o rozwigzaniu

Kaspersky Sandbox Nowos¢

(do kupienia oddzielnie)

Kaspersky Sandbox automatycznie chroni
przed zaawansowanymi zagrozeniami,
ktérych zadaniem jest omijanie ochrony na
punkcie koricowym. W oparciu o technologie
dynamicznej emulacji zagrozen rozwigzanie
Kaspersky Sandbox uzywa naszych
najlepszych praktyk w zwalczaniu
kompleksowych zagrozenr i atakéw na
poziomie APT, zapewniajgc
zautomatyzowane reagowanie na wszystkich
punktach korncowych.

Informacje o cyberzagrozeniach: securelist.pl

Informacje ze Swiata bezpieczeristwa IT: kaspersky.pl/blog
Ochrona IT dla MSP: kaspersky.pl/biznes

Ochrona IT dla korporacji: kaspersky.pl/korporacje

www.kaspersky.pl

2020 AO Kaspersky Lab. Wszelkie prawa zastrzezone.
Zarejestrowane znaki handlowe i nazwy ustug nalezg
do ich witascicieli.

Kluczowe funkcje

Wielowarstwowa i inteligentna ochrona dla punktow
kornicowych i serweréw

Ochrona plikéw, sieci i poczty, zapora sieciowa, ochrona przed zagrozeniami
pochodzacymi z internetu, ochrona przed atakami typu BadUSB i AMSI
Protection Provider zapewniajg niezbedng ochrone, z kolei komponenty ochrony
zaawansowanej — takie jak technologia HIPS, Kaspersky Security Network,
wspierane uczeniem maszynowym wykrywanie zachowai (z automatycznym
wycofywaniem zmian) czy ochrona przed ransomware i exploitami — potrafig wykrywac

i unieszkodliwia¢ nawet nowe i nieznane zagrozenia. System Host Intrusion Prevention,
scentralizowana kontrola sieci, urzadzen, aplikacji i zachowania, oparta na adaptacyjnej
kontroli anomalii, zmniejszajg powierzchnie ataku i pomaga chroni¢ uzytkownikéw oraz
ich produktywnosé.

Dla systeméw Windows, Mac i Linux

Do zarzadzania ochrong dla punktéw koricowych i serweréw z systemem Windows i Linux,
a takze dla stacji roboczych Mac, stuzy ta sama konsola, a takie podejscie idealnie nadaje
sie do srodowisk mieszanych.

Zarzadzanie i ochrona urzadzen mobilnych

Wszechstronna ochrona przed szkodliwymi programami wraz z wykorzystujgcg chmure
analizg zagrozen, kontrolg sieci i ochrong przed phishingiem, oferujgca mozliwo$¢
zarzgdzania urzgdzeniami mobilnymi i integracji z systemami EMM.

Szyfrowanie i ochrona danych

Pracownicy dziatéw bezpieczeristwa moga wymusi¢ szyfrowanie z uzyciem certyfikatu
FIPS 140-2 — na poziomie pliku, dysku lub urzgdzenia — oraz zarzagdza¢ wbudowanymi
narzedziami szyfrujgcymi typu BitLocker w systemie Microsoft czy FileVault w systemie
macOS.

Ochrona poczty i sieci

Nasze technologie zabezpieczajgce nowej generacii filtrujg ruch przechodzacy przez
bramy i systemy zewnetrzne obstugujace protokdt ICAP, automatycznie blokujgc
nadchodzgce zagrozenia, zanim dotrg one do punktéw koricowych i serwerdw.
Wykorzystujacy chmure Modut antyspamowy nowej generaciji firmy Kaspersky potrafi
wykrywaé nawet najbardziej wyrafinowane, nieznane wiadomosci spamowe przy
minimalnym ryzyku utraty korespondenciji ze wzgledu na fatszywe trafienia.

Zarzadzanie systemami, lukami i tatami

Upraszcza i centralizuje zadania administracyjne w celu oszczedzania czasu i pieniedzy,
jak réwniez jeszcze bardziej zwieksza bezpieczeristwo dzieki:

Zaawansowanemu skanowaniu w poszukiwaniu luk i zautomatyzowanej dystrybuciji tat.
Wdrazaniu systemu operacyjnego i oprogramowania.

Scentralizowanemu tworzeniu, przechowywaniu i instalacji obrazu systemu

Raportom zawierajgcym spis sprzetu i oprogramowania

Integracja umozI|W|ajqca zaawansowany pozmm
zapobiegania, wykrywania i reagowania "°Wos¢
Rozwigzanie Kaspersky Endpoint Security for Windows powstato z myslg o integraciji

z produktami Kaspersky Sandbox i Kaspersky EDR Optimum w celu zaawansowanego
i automatycznego wykrywania i reagowania.
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Dowiedz si¢ wigcej na stronie kaspersky.pl/future




