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Dane Techniczne

Multi-Stage Detection Techniques: 1. Machine Learning

Przeglad

2. Hyper Detect

3. Sandbox Analyzer

4. Memory Protection

SANDBOX ANALYZER TECHNICAL BRIEF

5. Process Inspector

W obecnym krajobrazie cyberbezpieczenstwa, przedsiebiorstwa sa stale narazone na dziatanie ztosliwego oprogramowania, zaktécenia,
naruszenia bezpieczenstwa danych oraz szereg innych incydentéw wptywajacych na poprawne funkcjonowanie firmy. Dzieje sie tak, poniewaz
cyberprzestepcy staja sie coraz bardziej profesjonalni w swojej dziedzinie, udoskonalaja swéj warsztat przestepczy i nieustannie zmieniajg
taktyke dziatania. Platforma Bitdefender GravityZone Endpoint Security chroni punkty koricowe przed petnym zakresem zaawansowanych
atakéw cybernetycznych, zapewniajac wysoka efektywnos¢, niewielki wptyw na uzytkownikdéw koncowych i niskie koszty administracyjne.
Sktada sie ona z wielowarstwowej ochrony, ktéra stanowi dla hakeréw nie lada wyzwanie. Kazda z warstw ma na celu zablokowanie okreslonych

typow zagrozen, narzedzi lub technik atakéw.

Bitdefender Sandbox Analyzer jest czescia platformy GravityZone Endpoint Security. Zapewnia wykrywanie atakow jeszcze przed ich
wykonaniem, poprzez automatyczne wysytanie podejrzanych plikéw do dalszej analizy w chmurze Sandbox i podejmowanie dziatai

naprawczych.

Etap Wykrywania Typ Technologii Zasieg Zagrozenia

Wstepne dziatania Detonator (Sandbox)

Niestandardowe Ztosliwe Oprogramowanie, Ransomware

Znaczenie Analizatora Sandbox

Cyberprzestepcy wykorzystuja istniejace juz zagrozenia

i wprowadzajg drobne modyfikacje kodu, prébujac ominac
mechanizmy obronne oparte na sygnaturach. Wiele

z dzisiejszych narzedzi bezpieczenstwa jest juz w stanie
wykry¢ niektére z tych polimorficznych zagrozen. Jednak
napastnicy, ktérzy sg bardziej zdeterminowani, cierpliwi

i wykwalifikowani, inwestujg swdj czas i pienigdze, aby caty
czas tworzy¢ zupetnie nowe, nieznane dotad zagrozenia.
Zagrozenia te moga celowad w branze, organizacje czy, w
niektérych przypadkach, w jednostke. Analizator Sandbox
zostat zaprojektowany tak, aby wykrywac, zatrzymywac ale

réwniez zapobiegac naruszeniom zanim ztosliwy plik zostanie

uruchomiony na punkcie koncowym. Wszystko dzieki opartej
na chmurze technologii sandbox. Za kazdym razem, gdy
uzytkownik koricowy uzyskuje dostep do nieznanego
przenosnego pliku wykonywalnego (PE), Bitdefender stosuje
uczenie maszynowe i technologie HyperDetect, aby okresli¢,
czy plik ten jest ztosliwy. Jesli pliki wymagaja dalszej analizy,
Bitdefender wysyta je do sandboxa w chmurze.
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Sandbox analizuje pliki, wykorzystujac specjalnie zaprojektowane, zaawansowane algorytmy uczenia maszynowego, wabiki, techniki anty-unikowe

i anty-exploit oraz analizy agresywnego zachowania. W zwigzku z tym, ze plik jest analizowany w srodowisku sandbox, Bitdefender GravityZone moze
przeprowadzi¢ dogtebna analize bez obawy o wptyw na wydajnos¢, eliminujac jednoczesnie ryzyko zwigzane z uruchomieniem potencjalnie
ztosliwego pliku na punkcie koricowym. Bitdefender zezwoli lub zablokuje wykonanie pliku na punkcie korncowym na podstawie polityki
administracyjnej. Jesli werdykt okaze sie ztosliwy, Bitdefender zaktualizuje réwniez Globalna Sie¢ Ochrony (ustuga Bitdefender do wykrywania zagrozen
w chmurze). Zapewni to ochrone przed nowo zidentyfikowanym zagrozeniem wszystkim klientom Bitdefender.
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Funkcje

- Automatyczne przesytanie plikow z punktu korncowego do analizy Sandbox. Dodatkowe warstwy zapobiegawcze Bitdefender GravityZone -
Wykrywanie Zagrozen oparte na Uczeniu Maszynowym i HyperDetect dbaja o to, aby tylko pliki wymagajace dalszej analizy byty przestane do
sandboxa.

« Automatyczna naprawa w oparciu o wynik analizy: blokowanie nowo wykrytych zagrozen w catym przedsiebiorstwie

- Specjalnie zaprojektowane, zaawansowane algorytmy Uczenia Maszynowego, analiza agresywnych zachowan, techniki anty-unikowe oraz
poréwnanie zrzutéw pamieci

- Szeroki zakres typdw plikow: Microsoft Office, aplety Adobe Flash, Adobe Reader, aplety Java, przenosne pliki wykonywalne (PEF).
» Powiadomienie uzytkownika korncowego o przeprowadzanej analizie sandbox

« Obstuga trybu "Monitorowania" i "Blokowania"

+ Mozliwos¢ recznego przesytania plikow

+  Wczesne wykrywanie wskaznikéw kompromisu (I0C)

« Whnikliwe raporty na temat zachowan szkodliwych programoéw

- Wsparcie dla fizycznych i wirtualnych punktéw koricowych (Bitdefender Gravity Zone - Security for Virtualized Environments (SVE)

Korzysci

+ Wczesne wykrywanie zaawansowanych atakéw i zapobieganie naruszeniom, redukcja kosztéw oraz wysitku zwigzanego z reagowaniem na
incydenty

+ Redukcja obcigzenia spowodowanego wykrywaniem zagrozen

«  Zwiekszenie wykrywalnosci nieuchwytnych zagrozen, dzieki Sandbox Analyzer na etapie przed ich wykonaniem, w tym APT, atakow
ukierunkowanych, technik unikania, zaciemnionego ztosliwego oprogramowania, niestandardowego ztosliwego oprogramowania,
ransomware

» Automatyczne przesytanie przenosnych plikow wykonywalnych z punktéw koricowych do opartych na chmurze ustug sandbox radykalnie
zmniejsza obcigzenia administracyjne zwigzane z technologia sandbox

» Potezne technologie uczenia maszynowego i wykrywania zachowan od Bitdefender gwarantujace, ze tylko pliki wymagajace dalszej analizy sa
przesytane do sandboxa

+ Szczegbtowe sprawozdania zapewniajgce administratorom bezpieczeristwa wglad w zachowanie szkodliwego oprogramowania
+ Obstuga trybu "Monitoruj" i "Blokuj" dajaca administratorom bezpieczenstwa niezbedna elastycznos¢

- Jest czedcia jednego, zintegrowanego agenta bezpieczenstwa punktdéw koricowych i platformy centralnego zarzadzania,
co redukuje obcigzenia administracyjne Klienci nie muszg juz wdraza¢ mieszanki rozwigzan bezpieczenstwa punktéw korcowych

punktow koncowych. Dzieki R&D, wspotpracy i partnerstwu, Bitdefender ma wiodaca pozycje na rynku, zapewniajac niezawodne zabezpieczenia, na ktorych mozna polegac. Wiecej informacji

Bitdefender jest Swiatowym dostawca zabezpieczen, ktéry zapewnia najnowocze$niejsze kompleksowe rozwigzania bezpieczeristwa ponad 500 milionom uzytkownikéw w ponad 150 krajach.
>~ Bitdefender od 2001 roku tworzy nagradzane technologie zabezpieczen dla firm i konsumentéw oraz dostarcza rozwigzania z zakresu bezpieczenstwa infrastruktury hybrydowej i ochrony
znajduje sie na stronie: http://www.bitdefender.com.
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