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GravityZone Security for Email

Wielowarstwowa ochrona
firmowej poczty e-mail
oparta na chmurze

GravityZone Security for Email zapewnia kompleksowg ochrone firmowej
poczty e-mail przed znanymi i nowymi zagrozeniami, takimi jak: préby
podszywania sie, ataki Business Email Compromise (BEC), oszustwa CEO,
phishing, ransomware i inne. Zaawansowane rozpoznawanie zagrozen
taczy tradycyjng analize wzorcéw, atrybutéw i cech wiadomosci z analizg
algorytmiczng dla maksymalnej skutecznosci wykrywania oraz ochrony
przed ukierunkowanymi atakami e-mail przy niemal zerowej liczbie
fatszywych alarmoéw.

GravityZone Security for Email to nowoczesne rozwigzanie bezpieczenstwa
poczty e-mail i w petni oparty na chmurze silnik routingu do zarzadzania
wiadomosciami z wbudowanymi mechanizmami kwarantanny ogdlnej lub
indywidualnej. Gteboka kategoryzacja — rozréznianie pomiedzy
wiadomosciami marketingowymi, podejrzanymi masowymi kampaniami
mailingowymi i innymi — umozliwia stosowanie elastycznych regut
przetwarzania oraz oznaczania wiadomosci.

Kluczowe funkcje

Potaczenie silnikow antywirusowych opartych na sygnaturach oraz analizy
behawioralnej — ochrona przed wszelkiego typu ztosliwym
oprogramowaniem, w tym 0-day.

+ Precyzyjne sledzenie wiadomosci — niezbedne dla administratoréw poczty;
pomaga szybko ustali¢, dlaczego wiadomos¢ zostata dostarczona lub
odrzucona. Uwzglednia nagtéwki e-maili i catg komunikacje ze zdalnym
serwerem poczty.

+ Wielowarstwowa ochrona — wielosilnikowy mechanizm wykorzystuje
potaczenie zaawansowanych technologii wykrywania spamu i innych
zagrozen.

+ Tradycyjne rozpoznawanie wzorcéw, atrybutow i cech wiadomosci
— wraz z analizg algorytmiczng zapewnia najwyzszg skutecznos$¢ oraz
precyzje wykrywania zagrozen.

+ Wszechstronny mechanizm regut umozliwia petna kontrole nad
przeptywem wiadomosci, w tym ich dostarczaniem i filtrowaniem
w oparciu o atrybuty, takie jak rozmiar, Zrodto, miejsce docelowe,
stowa kluczowe i inne.

+ Ochrona uzytkownikow w czasie rzeczywistym — rekonstruuje link
klikniety w wiadomosci i natychmiast blokuje ztosliwg strone,
ostrzegajac przed nig uzytkownika.
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W skrocie

Oferowana ochrona poczty e-mail jest

w 100% oparta na chmurze i prosta do
wdrozenia. Mechanizm regut korzysta

z wielu silnikéw AV, w tym statycznej analizy
sandbox zatacznikéw. Zapewnia to petng
analize poczty przychodzacej i wychodzacej
za pomoca hieograniczonej liczby list stow
kluczowych. Ochrona uwzglednia
wszystkich dostawcow poczty e-mail oraz
$rodowiska hybrydowe z ustugg Exchange
on-premise, Microsoft 365, Exchange Online
lub Gmail.

Kluczowe zalety

+ Zaawansowana analiza behawioralna
— skutecznie wykrywa i zapobiega
zagrozeniom przy uzyciu ponad 10 000
algorytméw analizujgcych ponad 130
zmiennych wyodrebnionych z kazdej
wiadomosci e-mail.

Zarzadzanie i kontrola — administratorzy IT
majg petna kontrole: moga dostosowac
przeptyw poczty do i z organizacji, tworzy¢
nieograniczone listy stow kluczowych,
analizowa¢ wiadomosci za pomoca regut

i dziata¢ w oparciu o poufne lub wrazliwe
informacje.

+ Wzmocnione bezpieczenstwo — potgczenie
wielu silnikéw skanowania i technologii
zapewnia prostg do wdrozenia i zarzgdzania
ochrone klasy korporacyjnej dla firm
kazdej wielkosci.

,Jestem za usprawnianiem,

W chmurze Azure, a takze :
nimi za pomoca Jednej konsoll.
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+ Filtrowanie poczty wychodzacej pomaga kontrolowac¢ zawarto$¢ wiadomosci wychodzacych, aby unikngé blacklistingu
adresu IP.

+ Dogtebna analiza i kontrola — silniki skanowania sprawdzajg wszystkie atrybuty wiadomosci, w tym rozmiar, zawartos¢, zatgczniki,
nagtéwki, nadawcéw, odbiorcéw i linki, a nastepnie automatycznie jg dostarczajg, wysytajg do kwarantanny, przekierowuja, odrzucajg
lub ostrzegaja o zagrozeniu.

+ Blokowanie oszustw, czyli zagrozen innych niz malware, takich jak wytudzanie poswiadczen, ataki BEC, oszustwa CEO i inne.
+ Pelna kontrola nad przeptywem poczty e-mail. Obstuga wielu dostawcow poczty, bezproblemowa integracja z Microsoft 365.
Rozwiniety mechanizm regut umozliwia administratorowi IT precyzyjne okreslenie przeptywu poczty e-mail do i z organizacji.
Silnik umozliwia analize wszystkich atrybutéw wiadomosci, w tym wielkosci, zawartosci, zatgcznikdw, nagtéwkow, nadawcow

i odbiorcéw, oraz podjecie wtasciwych dziatan, takie jak dostarczenie, kwarantanna, kwarantanna catej firmy, przekierowanie,

powiadomienie lub odrzucenie.

Wielowarstwowe skanowanie

Tradycyjne silniki AV i antyspamowe oparte na sygnaturach oraz skanowanie behawioralne potrafig wykry¢ wszelkiego rodzaju
malware i spam, w tym warianty zero-day. GravityZone Security for Email wykrywa 99,999% spamu przy niemal zerowe;j liczbie
fatszywych alarmoéw i 100% ochronie przed wirusami.

KWARANTANNA
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FILTROWANIE SERWER POCZTOWY SMTP
E-MAIL POLACZEN FILTROWANIE WIADOMOSCI (OFFICE 365)
. | il i -
E-mail przychodzacy ¢ ZWERYFIKOWANY E-MAIL -
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Odrzucony (btad SMTP)
E-mail przychodzacy Antymalware, antyspam, blokada spoofingu Zweryfikowany e-mail
przekierowany przez (SPF, oszustwa CEO), analiza zagrozen, - dostarczony na serwer klienta
serwery GravityZone Email Security wykrywanie e-maili marketingowych,
w chmurze poprzez zmiane rekordu MX. rekonstruowanie URL-i, niestandardowe reguty

E-mail wychodzacy przekierowany
poprzez inteligentny host

KONSOLA BEZPIECZENSTWA POCZTY E-MAIL
ZARZADZANIE REGULAMI | RAPORTOWANIE

hd Bitdefender jest swiatowym liderem w dziedzinie cyberbezpieczenstwa, dostarczajac najwyzszej klasy rozwigzania do zapobiegania,
]t e en I wykrywania i reagowania na zagrozenia. Wybrany przez miliony konsumentow, firm i instytucji paristwowych, Bitdefender jest jednym
z najbardziej zaufanych ekspertow w branzy w zakresie eliminacji zagrozen, ochrony prywatnosci i danych oraz wzmacniania
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cyberodpornosci. Dzieki duzym naktadom na badania i rozwd)j, Bitdefender Labs co minute odkrywa 400 nowych zagrozen i sprawdza

40 miliardéw zapytan o zagrozenia dziennie. Bedac pionierem przetomowych innowacji w dziedzinie zabezpieczen, bezpieczeristwa

Centrala . . . - " " . .
loT, analityki behawioralnej i sztucznej inteligenciji, dostarcza licencji technologicznych ponad 150 najbardziej rozpoznawalnym

Siedziba przedsigbiorstwa — Santa Clare ifornia, USA

) . firmom technologicznym na $wiecie. Zatozony w 2001 roku Bitdefender ma klientéw w ponad 170 krajach i biura na catym $wiecie
Centrala technologiczna — Bukareszt, Rumunia
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