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HyperDetect

Dane Techniczne

Multi-Stage Detection Techniques: 1. Machine Learning 2. Hyper Detect 3. Sandbox Analyzer 4. Memory Protection 5. Process Inspector

Przeglad

W obecnym krajobrazie cyberbezpieczenstwa, przedsiebiorstwa sg stale narazone na dziatanie ztosliwego oprogramowania, zaktécenia,
naruszenia bezpieczenstwa danych oraz szereg innych incydentéw wptywajacych na poprawne funkcjonowanie firmy. Platforma Bitdefender
GravityZone Endpoint Security chroni punkty koricowe przed petnym zakresem wyrafinowanych atakéw cybernetycznych, zapewniajac wysoka
efektywnos¢, niski wptyw na uzytkownikow koricowych i niskie koszty administracyjne. Sktada sie z wielowarstwowej ochrony, ktéra stanowi
dla hakeréw nie lada wyzwanie. Kazda z warstw ma na celu zablokowanie okreslonych typéw zagrozen, narzedzi lub technik atakéw.

Bitdefender HyperDetect jest czedcig platformy GravityZone Endpoint Security. Zawiera modele uczenia maszynowego i technologie
wykrywania atakow stealth. Jest to dodatkowa warstwa zabezpieczen zaprojektowana specjalnie w celu wykrywania zaawansowanych atakow
i podejrzanych dziatan na etapie poprzedzajacym wykonanie. Zagrozenia te moga celowac w branze, organizacje czy, w niektérych
przypadkach, w jednostke.

Etap Wykrywania Typ Technologii Zasieg Zagrozenia

Przed Wykonywanie | Uczenie maszynowe Zero-day, Zawansowane ztosliwe oprogramowanie, Zaciemnione ztosliwe
oprogramowanie, Ataki fileless (Niewtasciwe uzycie programu PowerShell, WMI etc.),
Kradziez danych uwierzytelniajacych, Ataki ukierunkowane, Niestandardowe ztosliwe
oprogramowanie, Ataki oparte na skryptach, Exploity, Narzedzia hakerskie, Podejrzany
ruch w sieci, Potencjalnie niechciane aplikacje, Ransomware
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Funkcje

« Zaawansowane technologie uczenia maszynowego (lokalne i w chmurze) oraz technologia wykrywania atakéw typu stealth, ktéra obejmuje:

+ Wykrywanie potencjalnego niewtasciwego wykorzystania programu PowerShell, takiego jak: kod shell fileless /Pobieranie i Wykonywanie
(pobieranie i uruchamianie pliku z lokalnej lub zdalnej lokalizacji), kradziez poswiadczen (invoke-mimikatz, out- Minidump), polecenia
powersploit (wywofanie kodu shell, skanowanie portu, dil injection, get keystrokes, add-persistence), techniki stealth (zakodowana linia
polecen, np. Kodowana Base64, wykonanie obejscia polityk, tryb nieinteraktywny), uruchamianie przez przegladarki/nietypowe pliki
wykonywalne (np. IS), préby unikania.

« Wykrywanie znanych Packeréw

« Wykrywanie plikdw nie utworzonych przez znany kompilator (Visual Studio, Delphy itp.)

+ Wykrywanie plikéw nie zatadowanych znanym packerem

+  Mozliwo$¢ wyszukiwania kilku ciggéw w pliku, ktére moga wskazywac na oprogramowanie ransomware

«  Wykrywanie niechcianych narzedzi, ktére moga by¢ uzyte w atakach APT, takich jak schron, narzedzia do odrzucania haset z narzedzi
pamieciowych do mapowania sieci i narzedzi do atakéw brute-force

» Wykrywanie adreséw URL wygenerowanych dla konkretnych exploitéw

« Wykrywanie podejrzanego drzewa wykonania, np. PowerShell, ktéry wykonuje podejrzany plik
«  Wykrywanie podejrzanych wierszy polecen

- Wykrywanie potencjalnie niepozadanych aplikacji

- Dopasowana ochrona

- Mozliwos¢ konfiguracji klasyfikatoréw wykrywania: ukierunkowane ataki, podejrzane pliki i ruch sieciowy, ransomware, exploity, grayware,
konfiguracja czutosci modeli uczenia maszynowego: "Tolerancyjny", "Normalny" i "Agresywny"

-+ Konfiguracja HyperDetect w trybie "Tylko raport" lub "Wdrazanie"

+  Mozliwo$¢ wykrycia i zgtoszenia na okreslonym poziomie i zablokowania (wdrozenia) na innym poziomie, np. Zablokuj na poziomie
"Normalnym", ale kontynuuj raportowanie na poziomie "Agresywnym"

» Latwe zarzadzanie wyjatkami - Mozliwos¢ wykluczania proceséw i aplikacji bezposrednio ze zdarzen

Korzysci
- Wykrywa zaawansowane ataki wczesniej i zapobiega naruszeniom, zmniejsza koszty i wysitki zwigzane z reagowaniem na incydenty.

» Chroni przed atakami fileless

« HyperDetect znacznie zwieksza wykrywalno$¢ nieuchwytnych zagrozen na etapie przed-wykonaniem, w tym zagrozen zero-day,
zaawansowanych, trwatych zagrozen, zaciemnionego ztosliwego oprogramowania, atakow fileless (niewfasciwego uzycia PowerShell, WMl itp.),
kradziezy danych uwierzytelniajacych, ukierunkowanych atakéw, niestandardowego ztosliwego oprogramowania, atakéw opartych na
skryptach, exploitéw, narzedzi hakerskich, podejrzanego ruchu w sieci, potencjalnie niechcianych aplikacji, oprogramowania ransomware

+ Dzieki dostepnosci lokalnych modeli uczenia maszynowego, wykrywanie nie wymaga tacznosci z chmurg

+ HyperDetect posiada unikalna zdolnos¢ do wykrywania i raportowania na okreslonym poziomie i blokowania (wymuszania) na innym
poziomie, a takze zdolnos$¢ konfigurowania agresywnosci kazdego klasyfikatora wykrywania, co pozwala administratorom dostosowac ochrone
w oparciu o profil zagrozen organizacji, tolerancje ryzyka i potrzeby bezpieczenstwa

« Zapewnia wglad w podejrzane aktywnosci juz na wczesnym etapie

+ Jest czescia jednego, zintegrowanego agenta bezpieczenstwa punktéow koricowych i platformy centralnego zarzadzania, co znacznie zmniejsza
obcigzenia administracyjne

punktéw koricowych. Dzieki R&D, wspdtpracy i partnerstwu, Bitdefender ma wiodaca pozycje na rynku, zapewniajac niezawodne zabezpieczenia, na ktérych mozna polegac. Wiecej informacji

Bitdefender jest $wiatowym dostawca zabezpieczen, ktory zapewnia najnowoczesniejsze kompleksowe rozwigzania bezpieczeristwa ponad 500 milionom uzytkownikéw w ponad 150 krajach.
7~ Bitdefender od 2001 roku tworzy nagradzane technologie zabezpieczen dla firm i konsumentéw oraz dostarcza rozwigzania z zakresu bezpieczenstwa infrastruktury hybrydowej i ochrony
znajduje sie na stronie: http://www.bitdefender.com.
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