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Zaawansowana i proaktywna ochrona
przed zagrozeniami dla ustug poczty
email, narzedzi do wspotpracy na
odlegtosc i przechowywania danych
hostowanych w chmurze

OVERVIEW

Progress. Protected.



Czym jest Dlaczego warto zwieksza¢
ESET Cloud bezpieczenstwo narzedzi do

Office Security? wspoipracy na odlegtosé?

Ze wzgledu na zwiekszenie popularnosci Skutecznosé w liczbach™:
] . :]c?ésrfic:avzlligi’:aazgli 25\\// ifktc:(g;t' Czbr:g] \é\;cC)Cvmuv:/Zie'c v 750 000 zagrozen wykrytych w wiadomosciach e-mail
ESET Cloud Office Security zapewnia zaawansowang ochrone oC e 3 poczie B WIS . SRR
R N . . i wzmocnienie zabezpieczen ma kluczowe v 360 000 zablokowanych wiadomosci phishing
aplikacji Microsoft 365 i Google Workspace z najlepszymi znaczenie. Zwieksz swojg odpornosé L ) .
. . .. . . . . v 21 miliondw przechwyconych wiadomosci SPAM

funkcjami ochrony przed zagrozeniami typu zero-day. cybernetyczng, wdrazajac rozwigzanie

zabezpieczajgce, ktére wzmocni Twoje narzedzia *dane z 7 miesigcy 2023 1.
ESET Cloud Office Security to rozwigzanie Integrated Cloud Email Security (ICES) do wspodtpracy na odlegtos¢. ESET Cloud Office
lub Cloudnative API-enabled Email Security (CAPES). t3czy mozliwos¢ filtrowania Security zapewnia dodatkowg zaawansowang
wiadomosci SPAM, skanowania w poszukiwaniu szkodliwego oprogramowania, warstwe zabezpieczajacg dla ustug Microsoft
ochrony przed atakami typu phishing i zaawansowanej ochrony przed zagrozeniami lub Google. Pomaga chroni¢ Twojg firme przed o Pomaga zapewni¢ wolng od infekgji
z sandboxingiem w chmurze pomagajac zabezpieczy¢ komunikacje, wspotprace infekcjami, minimalizuje zaktécenia pracy komunikacje i wspotprace wewnatrz
na odlegtosc¢ i przechowywanie danych w chmurze Twojej firmie. Nasza tatwa spowodowane niechcianymi wiadomosciami firmy
w obstudze chmurowa konsola zapewnia przeglad wykrytych elementéw i pomaga zapobiegaé atakom ukierunkowanym, S
. . . . . . P . Minimalizuje negatywny wptyw spamu
i natychmiast powiadamia o wykryciu. a takze wczesniej nieznanym typom zagrozen, » "

na produktywnosc pracownikow

zwtaszcza ransomware.

Zapobiega wykorzystywaniu
zewnetrznej przychodzacej poczty
e-mail jako kanatu do przeprowadzania
atakéw ukierunkowanych

Jak to dziata
(] col T o

INTERNET Google Drive

Sl

przestanie/zmiana pliku

UZYTKOWNIK
MICROSOFT 365

(es[:1)

USUWANIE/PRZENOSZENIE DO KOSZA CLOU D
OFFICE
SECURITY

(dziatajace w Azure)

UWALNIANIE

Exchange Online

OneDrive Microsoft GraphAPI

SharePoint Online POBIERANIE

kolejka plikow

POWIADOMIENIE

kolejka
wiadomosci e-mai

ESET CLOUD
OFFICE SECURITY
magazyn danych

L
JI

SKANER

przechowywanie
kwarantanny

Rozwigzanie dostarczane w formie ustugi z dostepem do dedykowanej
konsoli internetowej dostepnej z dowolnego miejsca na Swiecie.
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Zastosowanie

PROBLEM

Wiasciciel przedsiebiorstwa chce zastosowac
konkretne srodki, aby ograniczyé mozliwosé
infekcji i utrzymac ciggtos¢ biznesowa.

ROZWIAZANIE

v Administrator w przedsiebiorstwie moze
analizowac spam, szkodliwe oprogramowanie
i wiadomosci phishing wykryte przez ESET Cloud
Office Security oraz okresli¢, ktorzy uzytkownicy
najczesciej otrzymuja wiadomosci e-mail
zawierajgce szkodliwg zawartosc.

v Administrator moze monitorowa¢, o jakich
porach dnia przedsiebiorstwo odbiera najwiecej
spamu.

v W oparciu o te dane administrator moze
przygotowac raport zawierajacy istotne
informacje dla kierownictwa.

PROBLEM

Ransomware ma tendencje do wchodzenia do
skrzynek pocztowych niczego niepodejrzewajacych
uzytkownikéw za posrednictwem poczty e-mail.

ROZWIAZANIE

v ESET Cloud Office Security automatycznie
przesyta podejrzane zatgczniki wykryte
w wiadomosciach e-mail do ustugi ESET
LiveGuard Advanced.

PROBLEM

Czesta wymiana duzych plikbw za posrednictwem
chmury miedzy osobami z wewnatrz i spoza
organizadji.

ROZWIAZANIE

v Dane wrazliwe przedsiebiorstwa na dysku
OneDrive czy Google Drive muszg by¢
dodatkowo chronione.

Ochrona poczty oraz
plikow przechowywanych

w chmurze
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v Administrator moze aktywowac rozwigzanie
zabezpieczajgce ustugi chmurowej, takie jak
ESET Cloud Office Security, aby chroni¢ firmowe
aplikacje Microsoft 365 i Google Workspace.

v Zaawansowany mechanizm zabezpieczen
skanuje wszystkie nowe i zmodyfikowane
pliki pod katem szkodliwego oprogramowania
oraz zapobiega jego rozprzestrzenianiu za
posrednictwem ustugi OneDrive lub Google
Drive na inne urzgdzenia

PROBLEM

Potrzeby konkretnej grupy pracownikow muszg
by¢ réwnowazone z potrzebg zapewnienia
przedsiebiorstwu bezpieczenstwa.

ROZWIAZANIE

v Administrator moze skonfigurowac rézne
warianty ochrony dla poszczegélnych zespotow,
a nawet uzytkownikow.

v ESET LiveGuard Advanced analizuje probke

wykorzystujgc odizolowany sandbox w chmurze.

Nastepnie przesyta wynik z powrotem do ESET
Cloud Office Security, zwykle w ciggu pieciu
minut.

v Jesli niewielki zespot w firmie chce otrzymywac
wiadomosci e-mail wazne z punktu widzenia
ich obowigzkoéw (np. biuletyny marketingowe),
administrator moze skonfigurowac reguty
i wytgczy€ ochrone antyspamowag dla tej grupy.

v ESET Cloud Office Security wykrywa
i automatycznie koryguje zatgczniki
zawierajgce ztosliwg zawartos¢.

v Ztosliwy zatgcznik nie szkodzi uzytkownikowi
ani sieci firmowej.
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v Przedsiebiorstwo bedzie wéwczas
nadal chronione przed szkodliwym
oprogramowaniem, a wigkszos¢ pracownikow
nie bedzie otrzymywac zadnego spamu.

EXCHANGE SHAREPOINT TEAMS ONEDRIVE GMAIL GOOGLE DRIVE
ONLINE ONLINE
OCHRONA PRZED SPAMEM MENEDZER KWARANTANNY

Dzieki wykorzystaniu udoskonalonego,
nagradzanego mechanizmu zabezpieczen

o zwiekszonej wydajnosci, ten kluczowy
komponent filtruje spam, chronigc skrzynke
pocztowg uzytkownika przed niepozgdanymi
wiadomosciami e-mail.

OCHRONA PRZED PHISHINGIEM

Ten komponent uniemozliwia uzytkownikom
dostep do serwisow WWW znanych jako zrodta
atakéw phishingowych. Wiadomosci e-mail moga
zawierac¢ odnosniki do phishingowych serwiséw
WWW. ESET Cloud Office Security przeszukuje
zawartos¢ i tematy wiadomosci przychodzacych
pod katem takich odnosnikéw (adreséw URL).
Nastepnie weryfikuje je ze stale aktualizowang
bazg znanych serwiséw phishingowych.

OCHRONA PRZED SZKODLIWYM
OPROGRAMOWANIEM

Ten komponent skanuje wszystkie przychodzgce
wiadomosci e-mail i zatgczniki, jak rowniez
wszystkie nowe i zmodyfikowane pliki. Dzieki temu
skrzynki pocztowe uzytkownikéw sg wolne od
szkodliwego oprogramowania i nie rozprzestrzenia
sie ono w chmurowej pamieci masowej na roznych
urzadzeniach.

ADVANCED THREAT DEFENSE

Proaktywna technologia oparta na chmurze
wykorzystujgca zaawansowane skanowanie
adaptacyjne, najnowoczesniejsze uczenie
maszynowe, sandboxing w chmurze i dogtebng
analize behawioralng w celu zapobiegania
ukierunkowanym atakom, a takze nowym,
nigdy wczesniej nieznanym rodzajom zagrozen,
zwiaszcza typu ransomware.

Administrator moze kontrolowac obiekty trafiajgce
do kwarantanny i decydowac o tym, czy maja
zostac usuniete, czy udostepnione. Ten sktadnik
umozliwia tatwe zarzgdzanie wiadomosciami
e-mail i plikami poddanymi kwarantannie

przez nasz produkt zabezpieczajgcy. Ponadto
administrator moze pobrac elementy poddane
kwarantannie i przeanalizowac je lokalnie za
pomocg innych narzedzi.

AUTOMATYCZNA OCHRONA

Po aktywowaniu tej opcji administrator ma
pewnos¢, ze nowi uzytkownicy tworzeni w ustudze
Microsoft 365, bedg automatycznie chronieni, bez
koniecznosci dodawania ich osobno w konsoli.

POWIADOMIENIA

Powiadomienia znacznie zwiekszajg efektywnosé
administratoréw, dzieki wyeliminowaniu
koniecznosci ciggtego sprawdzania panelu
kontrolnego. W przypadku wykrycia przez ESET
Cloud Office Security nowej podejrzanej aktywnosci
program moze wysta¢ wiadomos¢ e-mail do
administratoréw lub uzytkownikéw

w celu natychmiastowego powiadomienia ich

0 zagrozeniu.

NATYWNE WSPARCIE
WIELU DZIERZAW | MSP

ESET Cloud Office Security zostat od podstaw
zaprojektowany z myslg o obstudze zarzagdzania
wieloma dzierzawami, z ktorych kazdy ma
dziesigtki tysiecy uzytkownikéw. To sprawia, ze
ECOS jest odpowiednim narzedziem nie tylko dla
matych i Srednich przedsiebiorstw, ale takze dla
dostawcéw ustug zarzadzania (MSP).
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Funkcje

OCHRONA PRZED SPAMEM v
OCHRONA PRZED PHISHINGIEM v

OCHRONA UStLUGI

EXCHANGE ONLINE OCHRONA PRZED SZKODLIWYM OPROGRAMOWANIEM v

I GMAIL
KWARANTANNA v
DYNAMICZNA OCHRONA PRZED ZAGROZENIAMI v

OCHRONA USEUCI OCHRONA PRZED SZKODLIWYM OPROGRAMOWANIEM v

ONEDRIVE FOR

BUSINESS KWARANTANNA v

I GOOGLE DRIVE DYNAMICZNA OCHRONA PRZED ZAGROZENIAMI v
OCHRONA PRZED SZKODLIWYM OPROGRAMOWANIEM v

OCHRONA DLA

SHAREPOINT ONLINE KWARANTANNA v
DYNAMICZNA OCHRONA PRZED ZAGROZENIAMI v
OCHRONA PRZED SZKODLIWYM OPROGRAMOWANIEM v

OCHRONA DLA TEAMS KWARANTANNA v
DYNAMICZNA OCHRONA PRZED ZAGROZENIAMI v
ZARZADZANIE LICENCJAMI v
AUTOMATYCZNA OCHRONA v
PANEL KONTROLNY ZE STATYSTYKAMI ,
DOT. BEZPIECZENSTWA
POWIADOMIENIA E-MAIL DOT. WYKRYTYCH ZAGROZEK v
ZAAWANSOWANE FILTROWANIE WYKRYTYCH .

CHMUROWA ZAGROZEN

KONSOLA

ZARZADZAJACA ZARZADZANIE KWARANTANNA v
USTAWIENIA OCHRONY OPARTE NA POLITYKACH v
OBSLUGA WIELU UZYTKOWNIKOW v
MOZLIWOSC KONFIGURAC)I RAPORTOW v
LOKALIZACJA NA 21 JEZYKOW v
DOSTEPNY TRYB CIEMNY v
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WYPROBUJ,
/ANIM KUPISZ

Przetestuj naszg dodatkowg
warstwe zaawansowanej ochrony
dla platformy Microsoft 365 i Google
Workspace i przekonaj sie, jak
szybkie i tatwe jest jej wdrozenie.
Zapewnia ono korzysci takie jak
niezawodnos¢, wygoda i tatwe
zarzadzanie. Zarejestruj swoje
przedsiebiorstwo w portalu ESET
Business Account i uzyskaj bezptatng
subskrypcje na wersje prébng do

25 stanowisk.




O firmie ESET

Nowa generacja cyberochrony dla firm

Podczas gdy tradycyjne rozwigzania zabezpieczajgce skupiaja sie na reagowaniu na zagrozenia dopiero po ich wykonaniu,
ESET oferuje niezrownane podejscie do zapobiegania oparte o sztuczng inteligencje, ekspertyze uznanych analitykow,
technologie Threat Intelligence i rozlegta sie¢ osrodkéw badawczo - rozwojowych prowadzonych przez uznanych

w branzy ekspertow.

Poznaj blizej niezwykle skuteczng ochrone przed oprogramowaniem ransomware, atakami typu phishing, zagrozeniami
zero - day i atakami ukierunkowanymi. A wszystko to dzieki naszej wielokrotnie nagradzanej, chmurowej platformie XDR,
ktora taczy w sobie mechanizmy zapobiegania, proaktywnego wykrywania i neutralizowania zagrozen. Nasze rozwigzania
oferujg niespotykane na rynku mozliwosci konfiguracji. Zainwestuj w ochrone ESET. Zmniejsz koszty wdrozenia

i zarzadzania cyberochrona, zyskaj skuteczne zabezpieczenie dla firmy, zapewniajac jej ciggtos¢ dziatania, przy
minimalnym wptywie na wydajnos¢ chronionych stacji roboczych.

Technologia umozliwia postep, ESET jg zabezpiecza.

Tmld+

uzytkownikéw
na Swiecie

400k+

klientow
biznesowych

ESET W LICZBACH
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MITSUBISHI

Drive your Ambition

zabezpieczamy ponad 9 000
stacji roboczych od 2017 roku

Allianz @)

MOTORS Suisse

zabezpieczamy ponad 4 000
skrzynek pocztowych od
2016 roku

200

krajow
i terytoriow

13

globalnych
osrodkéw badan
i rozwoju

NASI KLIENCI

AV

'ratives

APPROVED

Business Security

JUL 2023

ESET otrzymat nagrode Business Security
APPROVED od AV-Comparatives w tescie
Business Security. Test przeprowadzony
w lipcu 2023 roku.

Canon

Canon Marketing Japan Group

chronimy ponad 32 000 stacji
roboczych od 2016 roku

partner ISP od 2008 roku
baza ponad 2 milionéw
klientow

UZNANIE

C

Leader

| SUMMER
2023

Firma ESET konsekwentnie zajmuje
czotowe miejsca na globalnej platformie
recenzji uzytkownikéw G2, a jej
rozwigzania sg doceniane przez
klientéw na catym Swiecie.

[<TA
%}{‘ THE Rapicati GROUP, INC.

X1 ATECHNOLOGY MARKET RESEARCH FIRM

Firma ESET zostata uznana za ,Top Player”
czwarty rok z rzedu w raporcie Redicati
Advanced Persistent Threat Market
Quadrant 2023.



