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Zaawansowane zagrozenia sg wyzwaniem dla firm

Jak przeciwdziata im Bitdefender Endpoint
Detection and Response (EDR)?

Kiedy istniejgce zabezpieczenia punktéw korcowych nie zapewniajg zaawansowanej widocznosci atakéow
i odpowiedniej mozliwosci reakcji - dodanie tatwego w uzyciu Bitdefender Endpoint Detection and Response (EDR)
szybko i skutecznie wzmacnia Twoje procedury bezpieczenstwa.

Zaawansowane wykrywanie | reagowanie na ataki

Bitdefender EDR monitoruje Twojg sie¢, aby wczesnie wykryé podejrzang aktywnos¢ i dostarcza narzedzi, ktore
pozwolg Ci odeprze¢ cyberataki.

EDR integruje nagradzang technologie uczenia maszynowego, skanowanie w chmurze i Analizator Sandbox
Bitdefender w celu wykrywania aktywnosci, ktéra wymyka sie tradycyjnym mechanizmom ochrony punktéw
koncowych.

Petna widocznos¢ technik, taktyk i procedur (TTP) wykorzystywanych do atakéw na Twoje systemy.

Zaawansowane mozliwosci wyszukiwania okreslonych wskaznikéw naruszenia bezpieczenstwa (loC), technik
MITRE ATT&CK oraz innych incydentéw w celu wykrycia atakdw na wczesnym etapie.

W ewaluacji MITRE ATT&CK z kwietnia 2020 r. Bitdefender osiggnat najlepszy wynik pod wzgledem wykrywania
i alertéw umozliwiajacych podjecie dziatan na kazdym etapie przebiegu ataku.

Podejmowanie dziatan zaradczych w celu usuniecig luk i wyeliminowania ryzyka ponownych atakéw.

Niwelowanie luki w umiejetnosciach z zakresu
cyberbezpleczenstwa

tatwa do opanowania, wbudowana kontrola mechanizméw reagowanla umozliwiajgca Twoim pracownikom
skuteczng reakcje, ograniczenie rozprzestrzeniania sie zagrozen i powstrzymanie zainicjowanych atakow.

Wizualizacja zagrozen pozwala ukierunkowacé dziatania rozpoznawcze, zrozumieé zaawansowane wykrywanie,
zidentyfikowaé pierwotng przyczyne ataku i maksymalizowaé mozliwo$¢ bezposredniego reagowania.

Zautomatyzowana priorytetyzacja alertéow daje mozliwosc¢ rozwigzywania problemoéw jednym kliknieciem.

Redukcja ryzyka organizacyjnego

EDR stale analizuje Twoja organizacje, korzystajac z unikalnych mozliwosci identyfikowania setek czynnikéw
ryzyka. Zawiera jasne wskazowki, ktére pomogg Ci zmniejszy¢ niebezpieczenstwa zwigzane z uzytkownikiem,
siecig i systemem operacyjnym.

Mlnlmallzaqa obciazen operacyjnych

Dostarczany w chmurze, nie wymagajacy wysokich naktadéw, EDR jest tatwy do wdrozenia i integracji
z istniejgcy architekturg bezpieczeristwa oraz w petni kompatybilny z oprogramowaniem antywirusowym dla
punktéw korncowych.

Lekki agent zuzywa mato zasobéw dyskowych, pamieci, tacza i procesora.

* Elastyczna, skalowalna platforma z mozliwos$cig rozszerzenia dla zaawansowanej ochrony punktéw korico-
wych Bitdefender oraz dla zarzadzanego wykrywania i reagowania (MDR).
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Sposob dziatania

Wyslij pliki do detonacji

POWIADOMIENIE O INCYDENCIE Otrzymaj werdykt

(Podejrzane pliki, podejrzany proces)

WIZUALIZACJA INCYDENTU Zarzagdzanie politykami,
(Wykres interaktywny) Raport dot. incydentu
Badanie zagrozen r QPP A

BADANIE INCYDENTU

(Poszukiwanie i ustalenie przyczyny) GRAVITYZONE' MI
REAGOWANIE NA INCYDENT . u ANALIZA
(Usun, dodaj do czarnej listy, N o Rejestrator zdarzeri. ZAGROZEN

zamknij proces, izoluj) — — Wysytaj obserwacje

AGENT EDR AGENT EDR  dot. podejrzanych zdarzen

Powyzej: Bitdefender Endpoint Detection and Response

Bitdefender EDR to rozwigzanie dostarczane w chmurze, zbudowane na platformie chmurowej Bitdefender Gravity-
Zone. Agenci EDR sg rozmieszczeni w punktach koficowych organizacji. Kazdy agent EDR posiada rejestrator
zdarzen, ktéry stale monitoruje punkt koncowy i bezpiecznie wysyta informacje zwrotng o podejrzanych zdarzeniach
do chmury GravityZone.

W GravityZone modut Analizy Zagrozen zbiera i przetwarza zdarzenia w punktach koricowych w formie listy incyden-
téw z okresleniem ich priorytetu w celu dodatkowego zbadania i reakcji. Wysyta podejrzane pliki do detonacji w
Analizatorze Sandbox, a nastepnie wykorzystuje werdykt analizatora w raportach incydentéw w EDR. Panel Nawiga-
cyjny EDR, wys$wietlajagcy informacje dotyczgce ochrony w czasie rzeczywistym, jest dostepny z dowolnego urzadze-
nia. Umozliwia to administratorom wyswietlanie alertéw i wizualizacji, a nastepnie badanie i skuteczne reagowanie
na zagrozenia.
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Funkcje Bitdefender Endpoint Detection
and Response

Analiza ryzyka

Analityka ryzyka ludzkiego i ryzyka punktow koncowych

Stale analizuje ryzyko organizacyjne przy uzyciu setek czynnikéw, aby identyfikowac¢ zagrozenia, ustalac priorytety i
dostarcza¢ wskazowek dotyczacych ograniczania ryzyka zwigzanego z uzytkownikami, siecig i punktami korncowymi.

Wykrywanie

Wiodaca technologia wykrywania zagrozen

Wykrywa w czasie rzeczywistym zaawansowane zagrozenia, w tym ataki bezplikowe, oprogramowanie ransomware
i inne zagrozenia 0-day. Uzupetnia i wzmacnia stosowang ochrone punktéw koricowych dla ulepszonego wykrywania.

Analiza zagrozen

Oparty na chmurze kolektor w sposéb ciggty przetwarza zdarzenia w punktach koricowych w formie incydentéw z
okresleniem ich priorytetu w celu dodatkowego zbadania i reakgcji.

Rejestrator zdarzen

State monitorowanie zdarzen w punktach koncowych, w ramach ktérego przekazywane sg one do analizy w celu
stworzenia wizualizacji etapéw przebiegu ataku.

Analizator Sandbox

Automatycznie detonuje podejrzane pliki w zamknietym srodowisku wirtualnym. Modut wykorzystuje nastepnie
przeprowadzong analize do podejmowania decyzji dotyczgcych podejrzanych plikéw.

Badanie 1 reagowanie

Wyszukiwanie loC

Przeszukuj baze danych zdarzen, aby wykry¢ zagrozenia. Odkryj techniki MITRE ATT&CK i wskazniki ataku. Wglad w
aktualne zagrozenia i ztosliwe oprogramowanie, ktére moze by¢ z nimi zwigzane.

Wizualizacja

tatwe do zrozumienia przewodniki wizualne, wzbogacone o kontekst i informacje o zagrozeniach, podkreslajg kluczo-
we $ciezki ataku, odcigzajgc personel IT. Pomocne dla identyfikacji luk w ochronie i okreslenia wagi incydentéw w
celu zapewnienia przestrzegania procedur bezpieczenstwa.

Detonacja

Badanie w Analizatorze Sandbox inicjowane przez operatora pomaga podejmowac swiadome decyzje dotyczace
podejrzanych plikéw.

Czarna lista
Zatrzymaj rozprzestrzenianie sie podejrzanych plikéw lub proceséw wykrytych przez EDR na inne komputery.
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Zamykanie procesow
Natychmiast zakoncz podejrzane procesy, aby powstrzymywacé potencjalne aktywne incydenty.

Izolacja sieci

Blokuj potaczenia do i z punktu koncowego w celu zatrzymania ruchu bocznego i dalszych naruszen podczas badania
incydentow.

Zdalna powtoka
Wykonuj polecenia zdalne na dowolnej stacji roboczej w celu natychmiastowej reakcji na biezgce incydenty.

Raportowanie 1 ostrzeganie

Pulpity nawigacyjne i raporty
Konfigurowalne pulpity nawigacyjne oraz wszechstronne mozliwosci natychmiastowego i zaplanowanego raportowania.

Powiadomienia
Konfigurowalny pulpit nawigacyjny i powiadomienia e-mail.

Integracja SIEM i obstuga API
Obstuguje dalszg integracje z narzedziami innych firm.

Wydajnosé 1 zarzadzanie

Zoptymalizowany agent EDR
Niskie zuzycie procesora, pamieci RAM i miejsca na dysku.

Konsola internetowa
tatwe w uzyciu zarzadzanie w chmurze.
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Oficjalny dystrybutor produktéw Bitdefender w Polsce:
Marken Systemy Antywirusowe

ul. Armii Krajowej 23/13, 81-366 Gdynia

tel: 58 667 49 49

www.marken.com.pl




