
OVERVIEW

Zaawansowana i proaktywna ochrona 
przed zagrożeniami dla usług poczty 
email, narzędzi do współpracy na 
odległość i przechowywania danych 
hostowanych w chmurze



 ○ Pomaga zapewnić wolną od infekcji 
komunikację i współpracę wewnątrz 
firmy

 ○ Minimalizuje negatywny wpływ spamu 
na produktywność pracowników

 ○ Zapobiega wykorzystywaniu 
zewnętrznej przychodzącej poczty 
e-mail jako kanału do przeprowadzania 
ataków ukierunkowanych

Czym jest 
ESET Cloud 
Office Security?
ESET Cloud Office Security zapewnia zaawansowaną ochronę 
aplikacji Microsoft 365 i Google Workspace z najlepszymi 
funkcjami ochrony przed zagrożeniami typu zero-day.

ESET Cloud Office Security to rozwiązanie Integrated Cloud Email Security (ICES) 
lub Cloudnative API-enabled Email Security (CAPES). Łączy możliwość filtrowania 
wiadomości SPAM, skanowania w poszukiwaniu szkodliwego oprogramowania, 
ochrony przed atakami typu phishing i zaawansowanej ochrony przed zagrożeniami  
z sandboxingiem w chmurze pomagając zabezpieczyć komunikację, współpracę  
na odległość i przechowywanie danych w chmurze Twojej firmie. Nasza łatwa  
w obsłudze chmurowa konsola zapewnia przegląd wykrytych elementów  
i natychmiast powiadamia o wykryciu.

Ze względu na zwiększenie popularności 
hostowania poczty elektronicznej w chmurze, 
rośnie ilość ataków na pocztę biznesową, więc 
wzmocnienie zabezpieczeń ma kluczowe 
znaczenie. Zwiększ swoją odporność 
cybernetyczną, wdrażając rozwiązanie 
zabezpieczające, które wzmocni Twoje narzędzia 
do współpracy na odległość. ESET Cloud Office 
Security zapewnia dodatkową zaawansowaną 
warstwę zabezpieczającą dla usług Microsoft 
lub Google. Pomaga chronić Twoją firmę przed 
infekcjami, minimalizuje zakłócenia pracy 
spowodowane niechcianymi wiadomościami  
i pomaga zapobiegać atakom ukierunkowanym, 
a także wcześniej nieznanym typom zagrożeń, 
zwłaszcza ransomware.

Skuteczność w liczbach*:

 ✓ 750 000 zagrożeń wykrytych w wiadomościach e-mail

 ✓ 360 000 zablokowanych wiadomości phishing

 ✓ 21 milionów przechwyconych wiadomości SPAM 

*dane z 7 miesięcy 2023 r.

Rozwiązanie dostarczane w formie usługi z dostępem do dedykowanej 
konsoli internetowej dostępnej z dowolnego miejsca na świecie.

Dlaczego warto zwiększać 
bezpieczeństwo narzędzi do 
współpracy na odległość?
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PROBLEM

Właściciel przedsiębiorstwa chce zastosować 
konkretne środki, aby ograniczyć możliwość  
infekcji i utrzymać ciągłość biznesową.

ROZWIĄZANIE

 ✓ Administrator w przedsiębiorstwie może 
analizować spam, szkodliwe oprogramowanie  
i wiadomości phishing wykryte przez ESET Cloud 
Office Security oraz określić, którzy użytkownicy 
najczęściej otrzymują wiadomości e-mail 
zawierające szkodliwą zawartość.

 ✓ Administrator może monitorować, o jakich 
porach dnia przedsiębiorstwo odbiera najwięcej 
spamu.

 ✓ W oparciu o te dane administrator może 
przygotować raport zawierający istotne 
informacje dla kierownictwa.

PROBLEM

Ransomware ma tendencję do wchodzenia do 
skrzynek pocztowych niczego niepodejrzewających 
użytkowników za pośrednictwem poczty e-mail.

ROZWIĄZANIE

 ✓ ESET Cloud Office Security automatycznie 
przesyła podejrzane załączniki wykryte  
w wiadomościach e-mail do usługi ESET 
LiveGuard Advanced.

 ✓ ESET LiveGuard Advanced analizuje próbkę 
wykorzystując odizolowany sandbox w chmurze. 
Następnie przesyła wynik z powrotem do ESET 
Cloud Office Security, zwykle w ciągu pięciu 
minut.

 ✓ ESET Cloud Office Security wykrywa  
i automatycznie koryguje załączniki  
zawierające złośliwą zawartość.

 ✓ Złośliwy załącznik nie szkodzi użytkownikowi 
ani sieci firmowej.

Zastosowanie Ochrona poczty oraz  
plików przechowywanych 
w chmurzePROBLEM

Częsta wymiana dużych plików za pośrednictwem 
chmury między osobami z wewnątrz i spoza 
organizacji.

ROZWIĄZANIE

 ✓ Dane wrażliwe przedsiębiorstwa na dysku 
OneDrive czy Google Drive muszą być 
dodatkowo chronione.

 ✓ Administrator może aktywować rozwiązanie 
zabezpieczające usługi chmurowej, takie jak 
ESET Cloud Office Security, aby chronić firmowe 
aplikacje Microsoft 365 i Google Workspace. 

 ✓ Zaawansowany mechanizm zabezpieczeń 
skanuje wszystkie nowe i zmodyfikowane 
pliki pod kątem szkodliwego oprogramowania 
oraz zapobiega jego rozprzestrzenianiu za 
pośrednictwem usługi OneDrive lub Google 
Drive na inne urządzenia

PROBLEM

Potrzeby konkretnej grupy pracowników muszą 
być równoważone z potrzebą zapewnienia 
przedsiębiorstwu bezpieczeństwa.

ROZWIĄZANIE

 ✓ Administrator może skonfigurować różne 
warianty ochrony dla poszczególnych zespołów, 
a nawet użytkowników.

 ✓ Jeśli niewielki zespół w firmie chce otrzymywać 
wiadomości e-mail ważne z punktu widzenia 
ich obowiązków (np. biuletyny marketingowe), 
administrator może skonfigurować reguły  
i wyłączyć ochronę antyspamową dla tej grupy.

 ✓ Przedsiębiorstwo będzie wówczas 
nadal chronione przed szkodliwym 
oprogramowaniem, a większość pracowników 
nie będzie otrzymywać żadnego spamu.

OCHRONA PRZED SPAMEM

Dzięki wykorzystaniu udoskonalonego, 
nagradzanego mechanizmu zabezpieczeń  
o zwiększonej wydajności, ten kluczowy 
komponent filtruje spam, chroniąc skrzynkę 
pocztową użytkownika przed niepożądanymi 
wiadomościami e-mail.

OCHRONA PRZED PHISHINGIEM

Ten komponent uniemożliwia użytkownikom 
dostęp do serwisów WWW znanych jako źródła 
ataków phishingowych. Wiadomości e-mail mogą 
zawierać odnośniki do phishingowych serwisów 
WWW. ESET Cloud Office Security przeszukuje 
zawartość i tematy wiadomości przychodzących 
pod kątem takich odnośników (adresów URL). 
Następnie weryfikuje je ze stale aktualizowaną 
bazą znanych serwisów phishingowych.

OCHRONA PRZED SZKODLIWYM 
OPROGRAMOWANIEM

Ten komponent skanuje wszystkie przychodzące 
wiadomości e-mail i załączniki, jak również 
wszystkie nowe i zmodyfikowane pliki. Dzięki temu 
skrzynki pocztowe użytkowników są wolne od 
szkodliwego oprogramowania i nie rozprzestrzenia 
się ono w chmurowej pamięci masowej na różnych 
urządzeniach.

ADVANCED THREAT DEFENSE

Proaktywna technologia oparta na chmurze 
wykorzystująca zaawansowane skanowanie 
adaptacyjne, najnowocześniejsze uczenie 
maszynowe, sandboxing w chmurze i dogłębną 
analizę behawioralną w celu zapobiegania 
ukierunkowanym atakom, a także nowym, 
nigdy wcześniej nieznanym rodzajom zagrożeń, 
zwłaszcza typu ransomware.

MENEDŻER KWARANTANNY

Administrator może kontrolować obiekty trafiające 
do kwarantanny i decydować o tym, czy mają 
zostać usunięte, czy udostępnione. Ten składnik 
umożliwia łatwe zarządzanie wiadomościami 
e-mail i plikami poddanymi kwarantannie 
przez nasz produkt zabezpieczający. Ponadto 
administrator może pobrać elementy poddane 
kwarantannie i przeanalizować je lokalnie za 
pomocą innych narzędzi.

AUTOMATYCZNA OCHRONA

Po aktywowaniu tej opcji administrator ma 
pewność, że nowi użytkownicy tworzeni w usłudze 
Microsoft 365, będą automatycznie chronieni, bez 
konieczności dodawania ich osobno w konsoli.

POWIADOMIENIA

Powiadomienia znacznie zwiększają efektywność 
administratorów, dzięki wyeliminowaniu 
konieczności ciągłego sprawdzania panelu 
kontrolnego. W przypadku wykrycia przez ESET 
Cloud Office Security nowej podejrzanej aktywności 
program może wysłać wiadomość e-mail do 
administratorów lub użytkowników  
w celu natychmiastowego powiadomienia ich  
o zagrożeniu.

NATYWNE WSPARCIE  
WIELU DZIERŻAW I MSP

ESET Cloud Office Security został od podstaw 
zaprojektowany z myślą o obsłudze zarządzania 
wieloma dzierżawami, z których każdy ma 
dziesiątki tysięcy użytkowników. To sprawia, że 
ECOS jest odpowiednim narzędziem nie tylko dla 
małych i średnich przedsiębiorstw, ale także dla 
dostawców usług zarządzania (MSP).



Funkcje

OCHRONA USŁUGI 
EXCHANGE ONLINE  
I GMAIL

OCHRONA PRZED SPAMEM ✓
OCHRONA PRZED PHISHINGIEM ✓
OCHRONA PRZED SZKODLIWYM OPROGRAMOWANIEM ✓
KWARANTANNA ✓
DYNAMICZNA OCHRONA PRZED ZAGROŻENIAMI ✓

OCHRONA USŁUGI 
ONEDRIVE FOR 
BUSINESS  
I GOOGLE DRIVE

OCHRONA PRZED SZKODLIWYM OPROGRAMOWANIEM ✓
KWARANTANNA ✓
DYNAMICZNA OCHRONA PRZED ZAGROŻENIAMI ✓

OCHRONA DLA 
SHAREPOINT ONLINE

OCHRONA PRZED SZKODLIWYM OPROGRAMOWANIEM ✓
KWARANTANNA ✓
DYNAMICZNA OCHRONA PRZED ZAGROŻENIAMI ✓

OCHRONA DLA TEAMS

OCHRONA PRZED SZKODLIWYM OPROGRAMOWANIEM ✓
KWARANTANNA ✓
DYNAMICZNA OCHRONA PRZED ZAGROŻENIAMI ✓

CHMUROWA  
KONSOLA 
ZARZĄDZAJĄCA

ZARZĄDZANIE LICENCJAMI ✓
AUTOMATYCZNA OCHRONA ✓
PANEL KONTROLNY ZE STATYSTYKAMI  
DOT. BEZPIECZEŃSTWA ✓
POWIADOMIENIA E-MAIL DOT. WYKRYTYCH ZAGROŻEŃ ✓
ZAAWANSOWANE FILTROWANIE WYKRYTYCH 
ZAGROŻEŃ ✓
ZARZĄDZANIE KWARANTANNĄ ✓
USTAWIENIA OCHRONY OPARTE NA POLITYKACH ✓
OBSŁUGA WIELU UŻYTKOWNIKÓW ✓
MOŻLIWOŚĆ KONFIGURACJI RAPORTÓW ✓
LOKALIZACJA NA 21 JĘZYKÓW ✓
DOSTĘPNY TRYB CIEMNY ✓

WYPRÓBUJ, 
ZANIM KUPISZ
Przetestuj naszą dodatkową 
warstwę zaawansowanej ochrony 
dla platformy Microsoft 365 i Google 
Workspace i przekonaj się, jak 
szybkie i łatwe jest jej wdrożenie. 
Zapewnia ono korzyści takie jak 
niezawodność, wygoda i łatwe 
zarządzanie. Zarejestruj swoje 
przedsiębiorstwo w portalu ESET 
Business Account i uzyskaj bezpłatną 
subskrypcję  na wersję próbną do  
25 stanowisk.



 

O firmie ESET
Nowa generacja cyberochrony dla firm
Podczas gdy tradycyjne rozwiązania zabezpieczające skupiają się na reagowaniu na zagrożenia dopiero po ich wykonaniu, 
ESET oferuje niezrównane podejście do zapobiegania oparte o sztuczną inteligencję, ekspertyzę uznanych analityków, 
technologię Threat Intelligence i rozległą sieć ośrodków badawczo – rozwojowych prowadzonych przez uznanych  
w branży ekspertów. 

Poznaj bliżej niezwykle skuteczną ochronę przed oprogramowaniem ransomware, atakami typu phishing, zagrożeniami 
zero - day i atakami ukierunkowanymi. A wszystko to dzięki naszej wielokrotnie nagradzanej, chmurowej platformie XDR, 
która łączy w sobie mechanizmy zapobiegania, proaktywnego wykrywania i neutralizowania zagrożeń. Nasze rozwiązania 
oferują niespotykane na rynku możliwości konfiguracji. Zainwestuj w ochronę ESET. Zmniejsz koszty wdrożenia  
i zarządzania cyberochroną, zyskaj skuteczne zabezpieczenie dla firmy, zapewniając jej ciągłość działania, przy  
minimalnym wpływie na wydajność chronionych stacji roboczych.

Technologia umożliwia postęp, ESET ją zabezpiecza. 

ESET W LICZBACH

NASI KLIENCI

UZNANIE

1 mld+
użytkowników 

na świecie

zabezpieczamy ponad 9 000 
stacji roboczych od 2017 roku

Firma ESET konsekwentnie zajmuje 
czołowe miejsca na globalnej platformie 

recenzji użytkowników G2, a jej 
rozwiązania są doceniane przez 

klientów na całym świecie.

Firma ESET została uznana za „Top Player” 
czwarty rok z rzędu w raporcie Redicati 

Advanced Persistent Threat Market 
Quadrant 2023.

zabezpieczamy ponad 4 000 
skrzynek pocztowych od  

2016 roku

chronimy ponad 32 000 stacji 
roboczych od 2016 roku

partner ISP od 2008 roku 
baza ponad 2 milionów 

klientów

400k+
klientów 

biznesowych

200
krajów 

i terytoriów 

13
globalnych 

ośrodków badań 
i rozwoju

ESET otrzymał nagrodę Business Security 
APPROVED od AV-Comparatives w teście 
Business Security. Test przeprowadzony 

w lipcu 2023 roku.


